UVAJANJE INFORMACIJSKE VARNOSTNE POLITIKE NA
UNIVERZI V MARIBORU

Informacijska varnost obsega varovanje in za3¢ito vseh kriti¢nih, poslovno obcutljivih, tajnih,
osebnih in drugade obé&utljivih podatkov ter informacijsko telekomunikacijske tehnologije
(ITKT) oziroma sisteme, ki so namenjeni obdelavi (oblikovanju, shranjevanju, spreminjanju,
analiziranju, itd.) teh podatkov.

Prvenstveni motiv uvajanja informacijske varnostne politike je bila sicer ureditev stanja na
UM na podroé&ju informacijske varnosti, vendar smo pri pripravi sledili tudi cilju pozitivnega
vplivanja na ravnanje uporabnikov v smislu zavedanja (ne)varnosti uporabe ITkT. Predviden
dolgoroéni cilj UM je tudi certifikacija po standardu druzine ISO 2700X in kasneje tudi po
standardu BS 25599.

Predlagana informacijska varnostna politika, ki je s strani prorektorja za informatiko prof. dr.
Tomaza Kerna, po predhodni potrditvi kolegija rektorja, predloZena v proceduro sprejemanja
na Univerzi v Mariboru in bo po kon&ani proceduri posredovana senatu UM v potrditev, je
sklop §tirih dokumentov v skupnem obsegu 59 strani:

- krovna vamostna politika

- dokument, ki podrobneje opisuje varnost na podrocju ITkT

- varnostna politika za uporabnike

- varnostna politika za zunanje izvajalce

NAMEN varnostne politike je:

o definirati tak§no ravnanje zaposlenih in drugih deleznikov, ki je z vidika informacijske
varnosti sprejemljivo za Univerzo v Mariboru;

e objaviti Sirok konsenz glede varnostnih zahtev in prakse;

o zapisati pravno podlago za ukrepanje ob neustreznem ravnanju zaposlenih in drugih
deleznikov;

o definirati zahteve za varnostna preverjanja in ukrepe;

e vodstvu in drugim deleZnikom, vkljuéno z revizorji, predstaviti indikatorje, ki
omogo¢ajo validiranje zrelosti informacijske varnosti in skladnosti s predpisi ter

o definirati pogoje, pod katerimi je dovoljena izmenjava informacij in dostop do
poslovnih aplikacij.

CILINA PUBLIKA so uporabniki ITKT storitev (zaposleni, Studenti, zunanji sodelavci) ter
zunanji izvajalci.

V dokumentih, ki so bili pripravljeni s pomogjo zunanjega podjetja, pregledani in dopolnjeni s
strani strokovnega osebja (RCUM) ter visoko3olskih uciteljev UM s podro¢ja informacijske
varnosti, so upoitevane posebnosti javne univerze. Dokumenti so bili tudi predhodno
predloZeni osebam, odgovornim za informacijsko tehnologijo — dobljene pripombe so
upostevane. Pri pripravi dokumenta smo upoStevali obstojeo organiziranost UM, njeno
organizacijsko kulturo in dosedanjo dobro prakso na tem podro¢ju. Dokumenti so bili
pregledani tudi s strani informacijskega poobla3¢enca.

Dokumenti IvP ne morejo resiti vseh potencialnih teZav na tem podro¢ju. Upostevane so tiste,
reditve ki so lahko realistiéno implementirane ter upostevane v naslednjem koledarskem letu



in hkrati odpravljajo najvedja tveganja in nejasnosti. Nartovano je, da se revizija
dokumentov opravi vsako leto po sprejemu tega dokumenta.

Na nivoju UM trenutno ni zaposlenega Cloveka, ki bi pokrival to podrogje (skrbnik
informacijske varnosti, tudi informacijski varnostni inZenir (angl. chief information security
officer - CISO)). Le-ta ima celotno odgovomost za razvoj in vpeljavo sistema vodenja
varovanja informacij. Senatu UM se zato predlaga, da se hkrati s sprejemom tega dokumenta

zagotovijo finan¢na sredstva za zapolnitev delovnega mesta v okviru RCUM s 1. 1. 2013
(priloga: opis delovnega mesta skrbnika informacijske varnosti).
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DOKUMENTT, KI SO PREDLOZENI SENATU V SPREJEM:

- Krovna informacijska vamostna politika

- Informacijska vamostna politika za podroc¢je IT

- Informacijska varnostna politika za uporabnike

- Informacijska varnostna politika za zunanje izvajalce



PRILOGA: OPIS DELOVNEGA MESTA ZA SKRBNIKA INFORMACISKE VARNOSTI

e priprava in vzdrzevanje dokumentov varnostne politike

e razvoj postopkov za zagotavljanje splosne integritete omrezja in sistemov

e izvajanje analiz in obravnavanje tvegan;

e zagotavljanje ozavesSCenosti zaposlenih glede varovanja informacij ter ustrezne
usposobljenosti upravijanja z varnostnimi incidenti

e izvajanje varnostnih ukrepov za izboljSanje stanja varovanja informacij

e zvajanje nalog na podrocju projektiranja, varovanja in izkori§¢anja informacijske
infrastrukture

e nacrtovanje preventivnih ukrepov

e pripravljanje predlogov in izvedba korektivnih ukrepov ob varnostnih incidentih



